DOKUMENT

Meno a priezvisko Ing. Marek Simon, PhD.
Typ dokumentu Charakteristika predkladaného vystupu tvorivej ¢innosti

Nazov vysokej skoly Univerzita sv. Cyrila a Metoda v Trnave
Sidlo vysokej Skoly  Nam. J. Herdu 2, 917 01 Trnava

Nazov fakulty Fakulta prirodnych vied

Sidlo fakulty Nam. J. Herdu 2, 917 01 Trnava

OCALl. - Priezvisko hodnotenej osoby
Simon
OCA2. - Meno hodnotenej osoby
Marek
OCAS3. - Tituly hodnotenej osoby
Ing., PhD.
OCAA4. - Hyperlink na zaznam osoby v Registri zamestnancov vysokych skol
https://www.portalvs.sk/regzam/detail/14374

1. hodnoteny vystup

OCA5.1 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.1 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.1 - Rok vydania vystupu tvorivej ¢innosti
2019

Charakteristika vystupu, ktory je registrovany v CREPC alebo CREUC
OCA8.1 - ID zaznamu v CREPC alebo CREUC (ak je)
ID = 137742

OCA9.1 - Hyperlink na zdéznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioFormChildQOKA4T&sid=652C531D78969B529 45580470C&seo=CREPC-detail-Clanok

Charakteristika vystupu, ktory nie je registrovany v CREPC alebo CREUC
OCA10.1 - Hyperlink na zdznam v inom verejne pristupnom registri, katalogu vystupov tvorivych ¢innosti
https://www.webofscience.com/wos/woscc/full-record/W0S:000484444100063

OCA13.1 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ind dokumentacia a podobne)
https://www.mdpi.com/2076-3417/9/16/3269

OCA14.1 - Charakteristika autorského vkladu

Ako je uvedené aj v samotnom ¢lanku v c¢asti ,Author Contributions”, autorsky vklad hodnotenej osoby (30%) pozostéva pri riesenft
problému z Casti: softvér,validacia a vizualizacia.

OCA15.1 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

Heuristics for Spreading Alarm throughout a Network [electronic] / Marek Simon, Ladislav Huraj, Iveta Dirgovéa Luptakova, Jifi
Pospichal, 2019. DOI DOI 10.3390/app9163269. In: Applied sciences. - ISSN 2076-3417 (online), Ro¢. 9, ¢. 16 (2019), s. [1-12]
[online].

OCA16.1 - Anotdcia vystupu v anglickom jazyku

This paper provides heuristic methods for obtaining a burning number, which is a graph parameter measuring the speed of the
spread of alarm, information, or contagion. For discrete time steps, the heuristics determine which nodes (centers, hubs, vertices,
users) should be alarmed (in other words, burned) and in which order, when afterwards each alarmed node alarms its neighbors in
the network at the next time step. The goal is to minimize the number of discrete time steps (i.e., time) it takes for the alarm to
reach the entire network, so that all the nodes in the networks are alarmed. The burning number is the minimum number of time
steps (i.e., number of centers in a time sequence alarmed from outside) the process must take. Since the problem is NP complete,
its solution for larger networks or graphs has to use heuristics. The heuristics proposed here were tested on a wide range of
networks. The complexity of the heuristics ranges in correspondence to the quality of their solution, but all the proposed methods
provided a significantly better solution than the competing heuristic.



OCA17.1 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1. ). Garcia-Diaz, J. C. Pérez-Sansalvador, L. M. X. Rodriguez-Henriquez and J. A. Cornejo-Acosta, "Burning Graphs Through Farthest-
First Traversal," in IEEE Access, vol. 10, pp. 30395-30404, 2022, doi: 10.1109/ACCESS.2022.3159695.

2.Kenzin, M., Bychkov, I., & Maksimkin, N. (2021). Emergency broadcasting strategies for distributed robotic groups under limited
communication. Paper presented at the Journal of Physics: Conference Series, , 1864(1) doi:10.1088/1742-6596/1864/1/012043
Retrieved from www.scopus.com

3. Gautam, R. K., Kare, A. S., & S, D. B. (2021). Faster heuristics for graph burning. Applied Intelligence, doi:10.1007/s10489-021-
02411-5

4. Gupta, A. T., Lokhande, S. A., & Mondal, K. (2021). Burning grids and intervals doi:10.1007/978-3-030-67899-9_6 Retrieved from
WWW.SCOpus.com

5. Kamali, S., Miller, A., & Zhang, K. (2020). Burning two worlds: Algorithms for burning dense and tree-like graphs doi:10.1007/978-
3-030-38919-2_10 Retrieved from www.scopus.com

OCA18.1 - Charakteristika dopadu vystupu na spolocensko-hospodarsku prax

Clanok patri do radu vyskumnych tloh riedenych v rdmci projektu VEGA a APVV, ktory vyuziva metédy soft computing k zvysen{
bezpecnosti pocitatovych sieti. Castym problémom v sietach je vyber podmnoZiny vyhodne umiestnenych centralnych uzlov, ktoré
sU nasledne schopné rozsirit "poplach" (napr. protivisusové opatrenie) do okolitych uzlov. Clanok pontka algoritmus, ako tento tazky
problém riesit, a tak do buduicna prispieva k zvyseniu bezpecnosti sieti.

OCA19.1 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Problém rieseny vo vystupe (vyskum sudvisiaci s bezpecnostou aj s tedriou grafov) ma nepriamy dopad na predmet vyskum v
informatike, na ktorého vyucovani sa hodnotend osoba spolupodiela. Téma ¢lanku zodpoveda naplni tohto predmetu, po
metodologickej stranke ukazuje prepojenie tedrie a praxe a pozitivne ovplyvni vzdeldvaci proces. Dopady je mozné nepriamo vidiet
aj v predmetu grafové algoritmy a ich aplikacie, ktory je vyucovany v aplikovanej informatike na pracovisku, ako aj na predmete
pocitacové siete, ktory hodnotena osoba vyucuje.

2. hodnoteny vystup

OCAS5.2 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.2 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.2 - Rok vydania vystupu tvorivej ¢innosti
2016

Charakteristika vystupu, ktory je registrovany v CREPC alebo CREUC
OCA8.2 - ID zaznamu v CREPC alebo CREUC (ak je)
ID: UCM.Trnava.PC022192

OCA9.2 - Hyperlink na zdznam v CREPC alebo CREUC
http://www.crepc.sk/portal?fn=*recview&uid=1956753&pageld=resultform&full=0

Charakteristika vystupu, ktory nie je registrovany v CREPC alebo CREUC
OCA10.2 - Hyperlink na zaznam v inom verejne pristupnom registri, katalégu vystupov tvorivych ¢innosti
https://www.webofscience.com/wos/woscc/full-record/W0S:000388890000001

OCA13.2 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ind dokumentacia a podobne)
https://www.hindawi.com/journals/mpe/2016/9324793/

OCA14.2 - Charakteristika autorského vkladu

Hodnotend osoba sa ako hlavny autor (50 %) podielala na vSetkych fazach tvorby vystupu, od samotného névrhu koncepcie
riesenia, cez experimentalne testovanie, analyzu dosiahnutych vysledkov, az po proces pisania ¢lanku a zapracovanie recenznych
odporucant

OCA15.2 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

Neural Gas Clustering Adapted for Given Size of Clusters / Iveta Dirgové Luptékovéa, Marek Simon, Ladislav Huraj, Jiti Pospichal, 2016.
In: Mathematical Problems in Engineering. - ISSN 1024-123X, 2016, pp. 24793-24793 [7 s.]

OCA16.2 - Anotacia vystupu v anglickom jazyku

Clustering algorithms belong to major topics in big data analysis. Their main goal is to separate an unlabelled dataset into several
subsets, with each subset ideally characterized by some unique characteristic of its data structure. Common clustering approaches
cannot impose constraints on sizes of clusters. However, in many applications, sizes of clusters are bounded or known in advance.
One of the more recent robust clustering algorithms is called neural gas which is popular, for example, for data compression and
vector quantization used in speech recognition and signal processing. In this paper, we have introduced an adapted neural gas
algorithm able to accommodate requirements for the size of clusters. The convergence of algorithm towards an optimum is tested
on simple illustrative examples. The proposed algorithm provides better statistical results than its direct counterpart, balanced k-
means algorithm, and, moreover, unlike the balanced k-means, the quality of results of our proposed algorithm can be
straightforwardly controlled by user defined parameters.



OCA17.2 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1. Hanuliak, P., Hanuliak, M., Zelinka, I., Unified Deterministic Model of Parallel and Distributed Computers, (2018) International
Review on Modelling and Simulations (IREMOS), 11 (3), pp. 166-175. doi:https://doi.org/10.15866/iremos.v11i3.13020

2. Siladi, V., Povinsky, M., Trajtel, L., & Satymbekov, M. (2018). Adapted parallel quine-McCluskey algorithm using GPGPU. Paper
presented at the 2017 IEEE 14th International Scientific Conference on Informatics, INFORMATICS 2017 - Proceedings, , 2018-
January 327-331. doi:10.1109/INFORMATICS.2017.8327269 Retrieved from www.scopus.com

3. Rajnak, C., Varga, F., Titis, J., Moncol, J., & Boca, R. (2018). Octahedral-tetrahedral systems [co(dppm O, 0)3]12+[CoX4]2- showing
slow magnetic relaxation with two relaxation modes. Inorganic Chemistry, 57(8), 4352-4358. doi:10.1021/acs.inorgchem.7b03193
4. Tang, W., Yang, Y., Zeng, L., & Zhan, Y. (2020). Size constrained clustering with MILP formulation. IEEE Access, 8, 1587-1599.
doi:10.1109/ACCESS.2019.2962191

OCA18.2 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Clanok patri do radu vyskumnych Gloh riesenych v rémci projektu VEGA a APVV, ktory vyuziva metdédy soft computing k
optimalizacii po¢itacovych sieti. Castym problémom v sietach je rozdelenie siete na podsiete rovnakej velkosti, ktoré sa potom daju
efektivnejsie spravovat. Clanok ponutka algoritmus, ako tento problém riesit efektivne riesit "cutting-edge" pristupom, a tak do
budicna prispieva k zvysSeniu efektivity manazmentu sieti.

OCA19.2 - Charakteristika dopadu vystupu a stvisiacich aktivit na vzdelavaci proces

Problém rieseny vo vystupe (vyskum suvisiaci so sietami, s vypoctovou inteligenciou aj s tedriou grafov) ma nepriamy dopad na
predmet vyskum v informatike, na ktorého vyucovani sa hodnotenda osoba spolupodiela. Problematika rieSena vo vystupe
zodpovedd naplni tohto predmetu, po metodologickej stranke ukazuje prepojenie tedrie a praxe a pozitivne ovplyvni vzdeldvaci
proces. Dopady je mozné nepriamo vidiet aj v predmetu umeld inteligencia a jej aplikacie, ktory je vyucovany v aplikovanej
informatike na pracovisku, ako aj na predmete pocitacové siete, ktory hodnotena osoba vyucuje.

3. hodnoteny vystup

OCA5.3 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.3 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.3 - Rok vydania vystupu tvorivej ¢innosti
2023

Charakteristika vystupu, ktory je registrovany v CREPC alebo CREUC
OCAB8.3 - ID zdznamu v CREPC alebo CREUC (ak je)
ID = 1073189

OCA9.3 - Hyperlink na zdéznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=D778A95F77782A999145AA26890E

Charakteristika vystupu, ktory nie je registrovany v CREPC alebo CREUC
OCA13.3 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ind dokumentacia a podobne)
https://www.researchgate.net/publication/372731859_A_Comparative_Analysis_of_High_Availability_for_Linux_Container_Infrastructures

OCA14.3 - Charakteristika autorského vkladu

Hodnotend osoba sa ako hlavny autor (40 %) podielala na vSetkych fazach tvorby vystupu, od samotného navrhu koncepcie
rieSenia, cez experimentalne testovanie, analyzu dosiahnutych vysledkov, aZz po proces pisania ¢lanku a zapracovanie recenznych
odporucani.

OCA15.3 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

A Comparative Analysis of High Availability for Linux Container Infrastructures. /Simon, M.; Huraj, L.; Bu¢ik, N.
In: Future Internet 2023, 15, 253. https://doi.org/10.3390/fi15080253

OCA16.3 - Anotdcia vystupu v anglickom jazyku

In the current era of information technology, high availability and reliability of services are crucial. This paper focuses on the
comparison and analysis of different high-availability solutions in Linux container environments. The aim is to identify the strengths
and weaknesses of each approach and determine the optimal solution for common use cases. Through a series of experiments, key
performance metrics were collected, including average service recovery time, average transfer rate, and the total number of failed
calls. The tested container platforms included Docker, Kubernetes, and Proxmox. Based on a comprehensive evaluation, it can be
concluded that Docker with Docker Swarm is the most effective high-availability solution for commonly used Linux containers.
However, in specific scenarios, such as when fast data transfer is required or when load balancing is not a priority, Proxmox stands
out as a superior alternative.


https://doi.org/10.15866/iremos.v11i3.13020

OCA17.3 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1. Chou, J.; Chung, W.-C. Cloud Computing and High Performance Computing (HPC) Advances for Next Generation Internet. Future
Internet 2024, 16, 465. https://doi.org/10.3390/fi16120465

2. D. Ristovski and M. Gusev, "Evaluating Azure Container, Backend, and Function as a Service," 2024 32nd Telecommunications
Forum (TELFOR), Belgrade, Serbia, 2024, pp. 1-4, doi: 10.1109/TELFOR63250.2024.10819127.

3. H. Zhou and C. H. Yong, "Implement HPA for Nginx Service Using Custom Metrics Under Kubernetes Framework," in IEEE Access,
vol. 12, pp. 189722-189734, 2024, doi: 10.1109/ACCESS.2024.3509876.

4. Bhattacharya, M. H., & Mittal, H. K. (2023). Exploring the Performance of Container Runtimes within Kubernetes Clusters.
International Journal of Computing, 22(4), 509-514. https://doi.org/10.47839/ijc.22.4.3359

OCA18.3 - Charakteristika dopadu vystupu na spolocensko-hospodarsku prax

Vysledky tejto Stadie maji vyznamny dopad na spolo¢ensko-hospodarsku prax, najma v oblasti informacnych technoldgif,
priemyselnej automatizacie a prevadzky kritickych sluzieb. Identifikacia optimalneho riesenia pre vysokodostupné kontajnerové
platformy umoznuje organizacidm efektivnejsie spravovat svoje IT infrastruktdry, ¢im sa znizuju néklady na vypadky sluzieb a
zvysuje ich celkové spolahlivost.

Pre podnikovy sektor mézu byt tieto zistenia kl'i¢ové pri rozhodovani o implementécii kontajnerovych technoldgii v zavislosti od
Specifickych potrieb, ako je rychly prenos dat alebo minimalizacia vypadkov. Pre verejny sektor a kritické infrastruktury, ako su
zdravotnictvo, doprava Ci energetika, moze efektivnejsia sprava vysokodostupnych systémov prispiet k stabilnejsSiemu fungovaniu
sluzieb, ktoré st nevyhnutné pre spolo¢nost.

Zavery prace tak mézu napomoct IT manazérom, systémovym architektom a vyvojarom pri vybere vhodnych riesenfi pre rézne
scendre nasadenia, ¢im sa zvysuje efektivita a bezpecnost digitalnych sluzieb v Sirokom spektre odvetvi.

OCA19.3 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Analyza vysokodostupnych kontajnerovych rieSeni poskytuje cenné poznatky, ktoré mézu byt vyuzité pri vyucbe predmetov
zameranych na cloud computing, virtualizaciu, kybernetickl bezpecnost a spravu IT infrastruktur.

Studenti technickych odborov mézu vyuzit ziskané poznatky pri praktickych cvi¢eniach a projektoch, kde budi experimentovat s
réznymi kontajnerovymi platformami a overovat ich vykon a dostupnost v redinych scendroch. Vyskumné aktivity slvisiace s touto
Stidiou mozu navyse podnietit tvorbu novych vyucbovych materidlov, laboratérnych Uloh a pripadovych studii, ¢im sa zlepsi kvalita
vzdeldvania v oblasti modernych IT technoldgii.

Vysledky vyskumu mozu byt tiez vyuzité pri odbornom vzdeldvani a skoleniach pre IT profesiondlov, ¢im sa podpori ich lepsia
pripravenost na ndvrh a implementaciu vysokodostupnych rieseni v praxi. Tento vystup tak prispieva k zvyseniu technologickej
gramotnosti a praktickych zru¢nosti buducich aj sucasnych IT Specialistov.

4. hodnoteny vystup

OCA5.4 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCA6.4 - Kategdria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.4 - Rok vydania vystupu tvorivej ¢innosti
2019

Charakteristika vystupu, ktory je registrovany v CREPC alebo CREUC
OCAS8.4 - ID zaznamu v CREPC alebo CREUC (ak je)
103169
OCA9.4 - Hyperlink na zéznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=1C4C6AA85D9A3B933198B2703D
Nazov publikacie, na ktoru hyperlink poukazuje
DDoS reflection attack based on loT: A case study

Charakteristika vystupu, ktory nie je registrovany v CREPC alebo CREUC

OCA13.4 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ind dokumentacia a podobne)
https://link.springer.com/chapter/10.1007/978-3-319-91192-2 57
utm_source=getftr&utm_medium=getftr&utm_campaign=getftr_pilot&getft_integrator=scopus

Nazov publikacie, na ktoru hyperlink poukazuje
DDoS Reflection Attack Based on 10oT: A Case Study

OCA14.4 - Charakteristika autorského vkladu

Hodnotend osoba sa ako hlavny autor (50 %) podielala na vSetkych fazach tvorby vystupu, od samotného navrhu koncepcie
rieSenia, cez experimentalne testovanie, analyzu dosiahnutych vysledkov, aZ po proces pisania ¢lanku a zapracovanie recenznych
odporucani.



OCA15.4 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

DDoS reflection attack based on IoT: A case study / Marek Simon, Ladislav Huraj, Tibor Horak, 2019. - Prispevok indexovany v
Scopus id=2-s2.0-85048047285.

In: Cybernetics and algorithms in intelligent systems. 3. volume : proceedings of 7th Computer Science on-line
conference 2018 : proceedings of 7th Computer Science on-line conference 2018. 3 : volume / Radek Silhavy. - 1. vyd. - Cham :
Springer International Publishing AG, 2019. - (ISSN 2194-5357, Advances in Intelligent Systems and Computing, ISSN 2194-5357 ;
765). - ISBN 978-3-319-91191-5, s. 44-52 [print, online].

S rasticim poctom zariadeni Internetu veci (IoT) narasté aj riziko ich zneuzitia na kybernetické utoky, najma na DDoS utoky. Tento
¢lanok sa zameriava na reflexny DDoS utok, pri ktorom Uto¢nik vyuziva IoT zariadenia na presmerovanie Uto¢nej prevadzky bez
nutnosti ich kompromitacie. Na analyzu boli vybrané tri typy IoT zariadeni - inteligentna ziarovka, IP kamera a Raspberry Pi.
Stadia demonstruje ich potencidl na zapojenie do takychto Gtokov a poskytuje prvotny pohlad na ich komunikaénu prevadzku.

OCA17.4 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1 (Web of Science Core Collection:W0S:000474623600001; Current Content Connect: CCC:000474623600001; SCOPUS:2-
s2.0-85068940728) 132610: Secure Internet of Things (loT)-Based Smart-World Critical Infrastructures: Survey, Case Study and
Research Opportunities / Liu, Xing [Autor] ; Qian, Cheng [Autor] ; Hatcher, William Grant [Autor] ; Xu, Hansong [Autor] ; Liao, Weixian
[Autor] ; Yu, Wei [Autor]. - DOI 10.1109/ACCESS.2019.2920763. - WOS CC ; SCO ; CCC In: IEEE access [elektronicky dokument] :
practical innovations, open solutions. - Piscataway (USA) : Institute of Electrical and Electronics Engineers. - ISSN (online) 2169-
3536. - Ro¢. 7 (2019), 79523-79544 [online]

2 (Web of Science Core Collection:\W0S:000568850200084; SCOPUS:2-s2.0-85088979921) 202913: A multi-class neural
network model for rapid detection of IoT botnet attacks / Alzahrani, Haifaa [Autor] ; Abulkhair, Maysoon [Autor] ; Alkayal, Entisar
[Autor]. - DOI 10.14569/IJACSA.2020.0110783. - WOS CC ; SCO In: International Journal of Advanced Computer Science and
Applications [textovy dokument (print)] [elektronicky dokument] . - Bradford (Velka Britdnia) : Science and Information (SAl)
Organization. - ISSN 2158-107X. - ISSN (online) 2156-5570. - Ro¢. 11, ¢. 7 (2020), 688-696 [tlacena forma] [online]

3 (SCOPUS:2-s2.0-85090738578) 206053: An enhanced view of incidence functions for applying graph theory to modeling
network intrusions / Easttom, Chuck [Autor] ; Adda, Mo [Autor]. - DOI 10.37394/232011.2020.15.12. - SCO In: WSEAS transactions
on applied and theoretical mechanics [textovy dokument (print)] [elektronicky dokument] . - London (Velka Briténia) : World
Scientific and Engineering Academy and Society. - ISSN 1991-8747. - ISSN (online) 2224-3429. - Roc¢. 15 (2020), 98-105 [tlacena
forma] [online]

4 (Current Content Connect: CCC:000909183000001; Web of Science Core Collection: W0S:000909183000001; SCOPUS:2-
s2.0-85145882542) 1009058: Current Technologies for Detection of COVID-19: Biosensors, Artificial Intelligence and Internet of
Medical Things (IoMT): Review / Irkham, Irkham [Autor, 20%] ; Ibrahim, Abdullahi Umar [Autor, 20%] ; Nwekwo, Chidi Wilson [Autor,
20%] ; Al-Turjman, Fadi [Autor, 20%] ; Hartati, Yeni Wahyuni [Autor, 20%]. - DOI 10.3390/s23010426. - WOS CC ; SCO ; CCC

In: Sensors [textovy dokument (print)] [elektronicky dokument] . - Bazilej (Svajciarsko) : Multidisciplinary Digital Publishing Institute.
- ISSN 1424-3210. - ISSN (online) 1424-8220. - Roc¢. 23, ¢. 1 (2023), [online] [tlacend forma]

5 (Web of Science Core Collection: W0S:000867267600001; Current Content Connect: CCC:000867267600001; SCOPUS:2-
52.0-85139959754; KIS:STU Bratislava_StuUsCat/0097503) 514553: Internet of Things: Security and Solutions Survey / Sadhu,
Pintu Kumar [Autor, 33.333%] ; Yanambaka, Venkata P. [Autor, 33.334%] ; Abdelgawad, Ahmed [Autor, 33.333%]. - WOS CC ; SCO ;
CCC In: Sensors [textovy dokument (print)] [elektronicky dokument] . - Bazilej (Svajciarsko) : Multidisciplinary Digital Publishing
Institute. - ISSN 1424-3210. - ISSN (online) 1424-8220. - Ro¢. 22, ¢. 19 (2022), [online] [tlacend forma]

OCA18.4 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Narast poctu loT zariadeni vyzZaduje investicie do robustnej ochrany a riadenia rizik, o méze mat ekonomické désledky pre
organizacie. Okrem toho sukromie jednotlivcov mdze byt narusené prostrednictvom kompromitovanych zariadeni, ktoré mézu byt
vyuzité na Sirenie malwaru alebo ziskavanie Udajov. Tento fenomén podnecuje potrebu novych regula¢nych rdmcov na ochranu pred
kybernetickymi hrozbami, pricom rastie dopyt po bezpecnostnych technolégiach.

Kompromitécia loT zariadeni v kritickej infrastruktire alebo inteligentnych systémoch mo6ze mat dalekosiahle ekonomické a socidlne
dosledky, ¢o podciarkuje potrebu adekvatnej reakcie a efektivnych bezpecnostnych opatreni na vsetkych Grovniach spolo¢nosti.

OCA19.4 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Vystup z ¢lanku, ktory sa zaoberd kybernetickymi hrozbami stvisiacimi s loT zariadeniami, ma potencial ovplyvnit vzdelavaci proces
v oblasti kybernetickej bezpec¢nosti a technolégii. Narast 10T zariadeni a ich zranitelnosti vo¢i DDoS Gtokom, vratane reflektivnych
Utokov, zdéraznuje potrebu zvySovania povedomia o kybernetickych hrozbach a ochrane digitalnych systémov. Vzdeldvacie
institlcie by mali aktualizovat svoje kurikulum, aby zahrnali témy ako bezpecnost loT, metddy ochrany pred DDoS Utokmi a analyzu
zranitelnosti v sieti.

Problém rieseny vo vystupe ma priamy dopad na predmety Pocitacové siete I., Il. a lll., ktoré st vyucované hodnotenou osobou.
Vysledky experimentov su prezentované na prislusnych prednaskach v ramci vyuky. Problematika rieSend vo vystupe zodpoveda
naplni tychto predmetov, ¢i uz po metodologicke, ale aj technickej stranke a pozitivne ovplyvni vzdeldvaci proces. Navyse oblast
kybernetickej bezpecnosti je témou mnozstva zaverecnych prac, ktoré hodnotend osoba v st. programe vedie.

5. hodnoteny vystup
OCA5.5 - Oblast posudzovania
Aplikovana informatika/ Applied informatics
OCAG6.5 - Kategoria vystupu tvorivej ¢innosti
vedecky vystup
OCA7.5 - Rok vydania vystupu tvorivej ¢innosti

2012

Charakteristika vystupu, ktory je registrovany v CREPC alebo CREUC


https://ucm.dawinci.sk/?fn=*recview&uid=102212&pageId=resultform

OCA8.5 - ID zaznamu v CREPC alebo CREUC (ak je)
829888

OCA9.5 - Hyperlink na zéznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=5C5A3A32D1C107703C159E88FA

Nazov publikacie, na ktoru hyperlink poukazuje
Preparing and managing the remote experiment in education

Charakteristika vystupu, ktory nie je registrovany v CREPC alebo CREUC
OCA13.5 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ind dokumentacia a podobne)
https://ieeexplore.ieee.org/document/6402077

OCA14.5 - Charakteristika autorského vkladu

Hodnotend osoba (50 %) sa podielala na vsetkych fazach tvorby vystupu, od samotného nédvrhu koncepcie rieSenia, cez
experimentalne testovanie, analyzu dosiahnutych vysledkov, az po proces pisania ¢lanku a zapracovanie recenznych odporucani.

OCA15.5 - Anotdacia vystupu s kontextovymi informaciami tykajuicimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

T. Kozik and M. Simon, "Preparing and managing the remote experiment in education," 2012 15th International Conference on
Interactive Collaborative Learning (ICL), Villach, Austria, 2012, pp. 1-4, doi: 10.1109/ICL.2012.6402077.

Prispevok sa zaoberd rozvojom a implementdciou vzdialenych laboratérii v oblasti vzdeldvania, ktoré sa v poslednych rokoch stali
beZznym nastrojom nielen na technickych univerzitéch, ale aj na nizsich Grovniach vzdeldvacieho systému. Autori poukazuji na
komplexitu tejto technoldgie, ktora, hoci prindsa mnozstvo vyhod, zaroven so sebou nesie aj urcité vyzvy a rizika. Osobitnu
pozornost venuju otdzkam dlhodobej prevadzky a spolahlivosti vzdialenych experimentov, pricom zdérazriuju potrebu zabezpedit
inovaciu tychto zariadeni. Dalej sa analyzuje problém, ktory sa ¢asto prehliada pri ndvrhu a pouzivani vzdialenych experimentov, a
to je bezpecnost zariadeni, kedZe Studenti m6zu vedome alebo nevedome skusat limitné parametre experimentov. Tento vyskum
zdoOraznuje potrebu vyvazenia medzi edukac¢nymi cielmi a technickymi a bezpe¢nostnymi poZiadavkami pri prevadzke vzdialenych
laboratérii.

OCA17.5 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1 T. Bohné, I. Heine, F. Mueller, P. -D. J. Zuercher and V. M. Eger, "Gamification Intensity in Web-Based Virtual Training Environments
and Its Effect on Learning," in IEEE Transactions on Learning Technologies, vol. 16, no. 5, pp. 603-618, Oct. 2023, doi:
10.1109/TLT.2022.3208936.

2 Klaudia Krawiecka, Jack Sturgess, Alina Petrova, and Ivan Martinovic. 2021. Plug-and-Play: Framework for Remote Experimentation
in Cyber Security. In Proceedings of the 2021 European Symposium on Usable Security (EuroUSEC '21). Association for Computing
Machinery, New York, NY, USA, 48-58. https://doi.org/10.1145/3481357.3481518

3 Uckelmann, D., Mezzogori, D., Esposito, G., Neroni, M., Reverberi, D., Ustenko, M., & Baalsrud-Hauge, J. (2021). Guideline to Safety
and Security in Federated Remote Labs. International Journal of Online and Biomedical Engineering (i/OE), 17(04), pp. 39-62.
https://doi.org/10.3991/ijoe.v17i04.18937

4 Uckelmann, D., Mezzogori, D., Esposito, G., Neroni, M., Reverberi, D., Ustenko, M. (2021). Safety and Security in Federated Remote
Labs - A Requirement Analysis. In: Auer, M., May, D. (eds) Cross Reality and Data Science in Engineering. REV 2020. Advances in
Intelligent Systems and Computing, vol 1231. Springer, Cham. https://doi.org/10.1007/978-3-030-52575-0_2

5 Cvjetkovié, V.M., Stankovi¢, U. (2017). Arduino Based Physics and Engineering Remote Laboratory. In: Auer, M., Guralnick, D.,
Uhomoibhi, J. (eds) Interactive Collaborative Learning. ICL 2016. Advances in Intelligent Systems and Computing, vol 545. Springer,
Cham. https://doi.org/10.1007/978-3-319-50340-0_51

OCA18.5 - Charakteristika dopadu vystupu na spolocensko-hospodarsku prax

Vystup z tohto ¢lanku poukazuje na vyznam vzdialenych laboratérii v modernom vzdeldvani, ktoré sa coraz Castejsie vyuzivaju na
technickych univerzitéach a v nizsich vzdeldvacich stuprioch. Tieto laboratérid umoznuju Sirsi pristup k experimentalnym cinnostiam,
no zaroven prindsaju vyzvy v oblasti ich dlhodobej prevadzky a spolahlivosti. Vytvéaraju tak potrebu investicii do technickych a
fudskych zdrojov na ich spravu a inovacie. Rizika spojené s bezpecnostou zariadeni a moznostou neimyselného poskodenia
techniky zo strany studentov vyZzaduju zohl'adnenie bezpecnostnych opatreni, ktoré mozu zvysit nédklady na Udrzbu a kontrolu.
Zaroven sa ukazuje potreba vyvazenia medzi edukac¢nymi ciel'mi a technologickymi poZiadavkami, ¢o m6ze ovplyvnit vyvoj a
implementaciu novych metdd vo vzdeldvani. V oblasti hospodarskej praxe tieto technologické inovacie stimuluju rast dopytu po
Specializovanych nastrojoch a platformach pre vzdialené laboratéria, ¢im podporuji rozvoj trhu s eduka¢nymi technolégiami a IT
rieSeniami. Vystup moze prispiet k efektivnejsiemu nasadzovaniu vzdialenych laboratérii a zlepseniu ich integracie do vzdeldvacieho
procesu.

OCA19.5 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Vystup z tohto ¢ldnku ma vyznamny dopad na vzdeldvaci proces, najma v oblasti implementécie vzdialenych laboratérii, ktoré sa
stavaju beznym nastrojom v technickom a nizSom vzdelavani. Tieto laboratérid poskytuja sirsi pristup k experimentalnym aktivitam,
¢o zvysuje dostupnost vzdeldvacich prilezitosti. Avsak, so zavedenim tejto technoldgie sa objavuju aj nové vyzvy, najma v oblasti
dlhodobej prevadzky a spolahlivosti vzdialenych experimentov. Vyvoj a prevadzka tychto zariadeni si vyZaduje investicie do
technickych a l'udskych zdrojov, ¢o méze mat vplyv na efektivitu vzdeldvacieho procesu.

Tento vyskum tiez zdoraznuje potrebu venovat pozornost bezpecnostnym otazkam a rizikdm, ktoré sd spojené s pouzivanim
vzdialenych laboratérii. Studenti mézu experimentovat s limitnymi parametrami, ¢o méze viest k neimyselnému pogkodeniu
zariadeni. Preto je nevyhnutné zabezpecit bezpecnostné opatrenia a systémy na monitorovanie, ktoré umoznia riadit tieto rizika.
Tieto zistenia naznacuju, ze efektivne nasadenie vzdialenych laboratérii si vyZaduje vyvazenie medzi eduka¢nymi cielmi a
technickymi poziadavkami, ¢o méze ovplyvnit dalsi rozvoj vzdeldvacich metdd a technolégii v tejto oblasti.
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