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1. hodnoteny vystup

1.
OCAS5.1 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.1 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.1 - Rok vydania vystupu tvorivej ¢innosti

2019
OCAS8.1 - ID zaznamu v CREPC alebo CREUC
ID = 137742

OCA9.1 - Hyperlink na zaznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioFormChildQOK4T&sid=652C531D78969B529 45580470C&seo=CREPC-detail-Clanok

OCA10.1 - Hyperlink na zéznam v inom verejne pristupnom registri, katalégu vystupov tvorivych c¢innosti
https://www.webofscience.com/wos/woscc/full-record/W0S:000484444100063

OCA13.1 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ina dokumentacia a podobne)
https://www.mdpi.com/2076-3417/9/16/3269

OCA14.1 - Charakteristika autorského vkladu

Ako je uvedené aj v samotnom ¢lanku v casti ,,Author Contributions”, autorsky vklad hodnotenej osoby (30%) pozostava pri
rieseni problému z Casti: softvér,validacia a vizualizacia.

OCA15.1 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

Heuristics for Spreading Alarm throughout a Network [electronic] / Marek Simon, Ladislav Huraj, Iveta Dirgova Luptékova, JiF
Pospichal, 2019. DOI DOI 10.3390/app9163269. In: Applied sciences. - ISSN 2076-3417 (online), Ro¢. 9, ¢. 16 (2019), s. [1-12]
[online].

OCA16.1 - Anotacia vystupu v anglickom jazyku

This paper provides heuristic methods for obtaining a burning number, which is a graph parameter measuring the speed of the
spread of alarm, information, or contagion. For discrete time steps, the heuristics determine which nodes (centers, hubs, vertices,
users) should be alarmed (in other words, burned) and in which order, when afterwards each alarmed node alarms its neighbors
in the network at the next time step. The goal is to minimize the number of discrete time steps (i.e., time) it takes for the alarm to
reach the entire network, so that all the nodes in the networks are alarmed. The burning number is the minimum number of time
steps (i.e., number of centers in a time sequence alarmed from outside) the process must take. Since the problem is NP
complete, its solution for larger networks or graphs has to use heuristics. The heuristics proposed here were tested on a wide
range of networks. The complexity of the heuristics ranges in correspondence to the quality of their solution, but all the proposed
methods provided a significantly better solution than the competing heuristic.

OCA17.1 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup



1. ). Garcia-Diaz, ). C. Pérez-Sansalvador, L. M. X. Rodriguez-Henriquez and J. A. Cornejo-Acosta, "Burning Graphs Through
Farthest-First Traversal," in [EEE Access, vol. 10, pp. 30395-30404, 2022, doi: 10.1109/ACCESS.2022.3159695.

2.Kenzin, M., Bychkov, I., & Maksimkin, N. (2021). Emergency broadcasting strategies for distributed robotic groups under limited
communication. Paper presented at the Journal of Physics: Conference Series, , 1864(1) doi:10.1088/1742-6596/1864/1/012043
Retrieved from www.scopus.com

3. Gautam, R. K., Kare, A. S., &S, D. B. (2021). Faster heuristics for graph burning. Applied Intelligence, doi:10.1007/s10489-021-
02411-5

4. Gupta, A. T., Lokhande, S. A., & Mondal, K. (2021). Burning grids and intervals doi:10.1007/978-3-030-67899-9 6 Retrieved
from www.scopus.com

5. Kamali, S., Miller, A.,, & Zhang, K. (2020). Burning two worlds: Algorithms for burning dense and tree-like graphs
doi:10.1007/978-3-030-38919-2_10 Retrieved from www.scopus.com

OCA18.1 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Clanok patri do radu vyskumnych uloh riedenych v rémci projektu VEGA a APVV, ktory vyuZiva metédy soft computing k zvyseni
bezpecnosti poéditacovych sieti. Castym problémom v sietach je vyber podmnoziny vyhodne umiestnenych centralnych uzlov,
ktoré st nasledne schopné rozsirit "poplach" (napr. protivisusové opatrenie) do okolitych uzlov. Clanok ponuka algoritmus, ako
tento tazky problém riesit, a tak do buddcna prispieva k zvyseniu bezpecnosti sieti.

OCA19.1 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Problém rieSeny vo vystupe (vyskum sulvisiaci s bezpecnostou aj s tedriou grafov) ma nepriamy dopad na predmet vyskum v
informatike, na ktorého vyucovani sa hodnotend osoba spolupodiela. Téma c¢lanku zodpovedd néplni tohto predmetu, po
metodologickej stranke ukazuje prepojenie tedrie a praxe a pozitivne ovplyvni vzdeldvaci proces. Dopady je mozné nepriamo
vidiet aj v predmetu grafové algoritmy a ich aplikacie, ktory je vyucovany v aplikovane]j informatike na pracovisku, ako aj na
predmete pocitacové siete, ktory hodnotend osoba vyucuje.

2. hodnoteny vystup

1.
OCAS5.2 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.2 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.2 - Rok vydania vystupu tvorivej ¢innosti
2016

OCAS8.2 - ID zaznamu v CREPC alebo CREUC
ID: UCM.Trnava.PC022192

OCA9.2 - Hyperlink na zaznam v CREPC alebo CREUC
http://www.crepc.sk/portal?fn=*recview&uid=1956753&pageld=resultform&full=0

OCA10.2 - Hyperlink na zaznam v inom verejne pristupnom registri, katalogu vystupov tvorivych ¢innosti
https://www.webofscience.com/wos/woscc/full-record/W0S:000388890000001

OCA13.2 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ina dokumentacia a podobne)
https://www.hindawi.com/journals/mpe/2016/9324793/

OCA14.2 - Charakteristika autorského vkladu

Hodnotend osoba sa ako hlavny autor (50 %) podielala na vSetkych fazach tvorby vystupu, od samotného navrhu koncepcie
rieSenia, cez experimentdlne testovanie, analyzu dosiahnutych vysledkov, aZ po proces pisania ¢lanku a zapracovanie recenznych
odporucani

OCA15.2 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

Neural Gas Clustering Adapted for Given Size of Clusters / Iveta Dirgova Luptdkova, Marek Simon, Ladislav Huraj, Jifi Pospichal,
2016. In: Mathematical Problems in Engineering. - ISSN 1024-123X, 2016, pp. 24793-24793 [7 s.]

OCA16.2 - Anotacia vystupu v anglickom jazyku

Clustering algorithms belong to major topics in big data analysis. Their main goal is to separate an unlabelled dataset into
several subsets, with each subset ideally characterized by some unique characteristic of its data structure. Common clustering
approaches cannot impose constraints on sizes of clusters. However, in many applications, sizes of clusters are bounded or known
in advance. One of the more recent robust clustering algorithms is called neural gas which is popular, for example, for data
compression and vector quantization used in speech recognition and signal processing. In this paper, we have introduced an
adapted neural gas algorithm able to accommodate requirements for the size of clusters. The convergence of algorithm towards
an optimum is tested on simple illustrative examples. The proposed algorithm provides better statistical results than its direct
counterpart, balanced k-means algorithm, and, moreover, unlike the balanced k-means, the quality of results of our proposed
algorithm can be straightforwardly controlled by user defined parameters.

OCA17.2 - Zoznam najviac 5 najvyznamnejSich ohlasov na vystup



1. Hanuliak, P., Hanuliak, M., Zelinka, I., Unified Deterministic Model of Parallel and Distributed Computers, (2018) International
Review on Modelling and Simulations (IREMOS), 11 (3), pp. 166-175. doi:https://doi.org/10.15866/iremos.v11i3.13020

2. Siladi, V., Povinsky, M., Trajtel, L., & Satymbekov, M. (2018). Adapted parallel quine-McCluskey algorithm using GPGPU. Paper
presented at the 2017 IEEE 14th International Scientific Conference on Informatics, INFORMATICS 2017 - Proceedings, , 2018-
January 327-331. doi:10.1109/INFORMATICS.2017.8327269 Retrieved from www.scopus.com

3. Rajndk, C., Varga, F, Titis, J., Moncol, J., & Boca, R. (2018). Octahedral-tetrahedral systems [co(dppm O, 0)3]2+[CoX4]2-
showing slow magnetic relaxation with two relaxation modes. Inorganic Chemistry, 57(8), 4352-4358.
doi:10.1021/acs.inorgchem.7b03193

4. Tang, W., Yang, Y., Zeng, L., & Zhan, Y. (2020). Size constrained clustering with MILP formulation. IEEE Access, 8, 1587-1599.
doi:10.1109/ACCESS.2019.2962191

OCA18.2 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Cléanok patri do radu vyskumnych Gloh rieenych v rdmci projektu VEGA a APVV, ktory vyuZiva metédy soft computing k
optimalizacii pocitacovych sieti. Castym problémom v sietach je rozdelenie siete na podsiete rovnakej velkosti, ktoré sa potom
daju efektivnejdie spravovat. Clanok ponuka algoritmus, ako tento problém riesit efektivne riesit "cutting-edge" pristupom, a tak
do buducna prispieva k zvySeniu efektivity manazmentu sieti.

OCA19.2 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Problém rieSeny vo vystupe (vyskum suvisiaci so sietami, s vypoc¢tovou inteligenciou aj s teériou grafov) ma nepriamy dopad na
predmet vyskum v informatike, na ktorého vyucovani sa hodnotend osoba spolupodiela. Problematika rieSend vo vystupe
zodpoveda naplni tohto predmetu, po metodologickej strénke ukazuje prepojenie tedrie a praxe a pozitivne ovplyvni vzdeldvaci
proces. Dopady je mozné nepriamo vidiet aj v predmetu umeld inteligencia a jej aplikacie, ktory je vyucovany v aplikovanej
informatike na pracovisku, ako aj na predmete pocitacové siete, ktory hodnotena osoba vyucuje.

3. hodnoteny vystup

1.
OCA5.3 - Oblast posudzovania
Aplikovana informatika/ Applied informatics

OCAG6.3 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.3 - Rok vydania vystupu tvorivej ¢innosti

2023
OCA8.3 - ID zaznamu v CREPC alebo CREUC
ID =1073189

OCA9.3 - Hyperlink na zaznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=D778A95F77782A999145AA26890E

OCA13.3 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ina dokumentacia a podobne)
https://www.researchgate.net/publication/372731859_A_Comparative_Analysis_of_High_Availability_for_Linux_Container_Infrastructures

OCA14.3 - Charakteristika autorského vkladu

Hodnotena osoba sa ako hlavny autor (40 %) podielala na vsetkych fazach tvorby vystupu, od samotného navrhu koncepcie
rieSenia, cez experimentdlne testovanie, analyzu dosiahnutych vysledkov, az po proces pisania ¢lanku a zapracovanie recenznych
odporucani.

OCA15.3 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.

A Comparative Analysis of High Availability for Linux Container Infrastructures. / Simon, M.; Huraj, L.; Bacik, N. In:
Future Internet 2023, 15, 253. https://doi.org/10.3390/fi15080253

OCA16.3 - Anotéacia vystupu v anglickom jazyku

In the current era of information technology, high availability and reliability of services are crucial. This paper focuses on the
comparison and analysis of different high-availability solutions in Linux container environments. The aim is to identify the
strengths and weaknesses of each approach and determine the optimal solution for common use cases. Through a series of
experiments, key performance metrics were collected, including average service recovery time, average transfer rate, and the
total number of failed calls. The tested container platforms included Docker, Kubernetes, and Proxmox. Based on a
comprehensive evaluation, it can be concluded that Docker with Docker Swarm is the most effective high-availability solution for
commonly used Linux containers. However, in specific scenarios, such as when fast data transfer is required or when load
balancing is not a priority, Proxmox stands out as a superior alternative.

OCA17.3 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup


https://doi.org/10.15866/iremos.v11i3.13020

1. Chou, J.; Chung, W.-C. Cloud Computing and High Performance Computing (HPC) Advances for Next Generation Internet. Future
Internet 2024, 16, 465. https://doi.org/10.3390/fi16120465

2. D. Ristovski and M. Gusev, "Evaluating Azure Container, Backend, and Function as a Service," 2024 32nd Telecommunications
Forum (TELFOR), Belgrade, Serbia, 2024, pp. 1-4, doi: 10.1109/TELFOR63250.2024.10819127.

3. H. Zhou and C. H. Yong, "Implement HPA for Nginx Service Using Custom Metrics Under Kubernetes Framework," in IEEE
Access, vol. 12, pp. 189722-189734, 2024, doi: 10.1109/ACCESS.2024.3509876.

4, Bhattacharya, M. H., & Mittal, H. K. (2023). Exploring the Performance of Container Runtimes within Kubernetes Clusters.
International Journal of Computing, 22(4), 509-514. https://doi.org/10.47839/ijc.22.4.3359

OCA18.3 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Vysledky tejto studie majud vyznamny dopad na spoloc¢ensko-hospodarsku prax, najma v oblasti informacnych technoldgii,
priemyselnej automatizacie a prevadzky kritickych sluzieb. Identifikdcia optimalneho riesenia pre vysokodostupné kontajnerové
platformy umoznuje organizdciam efektivnejsie spravovat svoje IT infrastruktdry, ¢im sa znizuju naklady na vypadky sluzieb a
zvysuje ich celkova spolahlivost.

Pre podnikovy sektor mézu byt tieto zistenia kld¢ové pri rozhodovani o implementacii kontajnerovych technoldégii v zavislosti od
Specifickych potrieb, ako je rychly prenos dat alebo minimalizacia vypadkov. Pre verejny sektor a kritické infrastruktury, ako su
zdravotnictvo, doprava ¢i energetika, moze efektivnejSia sprava vysokodostupnych systémov prispiet k stabilnejSiemu fungovaniu
sluzieb, ktoré st nevyhnutné pre spoloc¢nost.

Zavery prace tak mdézu napomoct IT manazérom, systémovym architektom a vyvojarom pri vybere vhodnych rieseni pre rézne
scenare nasadenia, ¢im sa zvysuje efektivita a bezpecnost digitalnych sluzieb v Sirokom spektre odvetvi.

OCA19.3 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Analyza vysokodostupnych kontajnerovych rieseni poskytuje cenné poznatky, ktoré moézu byt vyuzité pri vyucbe predmetov
zameranych na cloud computing, virtualizaciu, kybernetickd bezpecnost a spravu IT infrastruktar.

Studenti technickych odborov mézu vyuzit ziskané poznatky pri praktickych cvi¢eniach a projektoch, kde budd experimentovat s
réznymi kontajnerovymi platformami a overovat ich vykon a dostupnost v readlnych scenaroch. Vyskumné aktivity slvisiace s
touto Stddiou mo6zu navysSe podnietit tvorbu novych vyucbovych materidlov, laboratérnych Gloh a pripadovych stadii, ¢im sa
zlepsi kvalita vzdeldvania v oblasti modernych IT technolégii.

Vysledky vyskumu moézu byt tiez vyuzité pri odbornom vzdeldvani a skoleniach pre IT profesiondlov, ¢im sa podpori ich lepsSia
pripravenost na navrh a implementéciu vysokodostupnych rieseni v praxi. Tento vystup tak prispieva k zvyseniu technologickej
gramotnosti a praktickych zru¢nosti budtcich aj sicasnych IT Specialistov.

4. hodnoteny vystup

1.

OCA5.4 - Oblast posudzovania

Aplikovana informatika/ Applied informatics
OCAG6.4 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.4 - Rok vydania vystupu tvorivej ¢innosti
2019

OCA8.4 - ID zaznamu v CREPC alebo CREUC
103169

OCA9.4 - Hyperlink na zaznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=1C4C6AA85D9A3B933198B2703D
Nazov publikacie, na ktoru hyperlink poukazuje

DDoS reflection attack based on IoT: A case study

OCA13.4 - Hyperlink na stranku, na ktorej je vystup spristupneny (tiplny text, ina dokumentacia a podobne)
https://link.springer.com/chapter/10.1007/978-3-319-91192-2_57
utm_source=getftr&utm_medium=getftr&utm_campaign=getftr_pilot&getft_integrator=scopus

Nazov publikacie, na ktoru hyperlink poukazuje
DDoS Reflection Attack Based on loT: A Case Study

OCA14.4 - Charakteristika autorského vkladu

Hodnotend osoba sa ako hlavny autor (50 %) podielala na vsSetkych fazach tvorby vystupu, od samotného navrhu koncepcie
rieSenia, cez experimentdlne testovanie, analyzu dosiahnutych vysledkov, aZ po proces pisania ¢ldnku a zapracovanie recenznych
odporucani.

OCA15.4 - Anotacia vystupu s kontextovymi informaciami tykajucimi sa opisu tvorivého procesu a obsahu tvorivej
c¢innosti a pod.



DDoS reflection attack based on IoT: A case study / Marek Simon, Ladislav Huraj, Tibor Hordk, 2019. - Prispevok
indexovany v Scopus id=2-52.0-85048047285.

In: Cybernetics and algorithms in intelligent systems. 3. volume : proceedings of 7th Computer Science on-line
conference 2018 : proceedings of 7th Computer Science on-line conference 2018. 3 : volume / Radek Silhavy. - 1. vyd. - Cham :
Springer International Publishing AG, 2019. - (ISSN 2194-5357, Advances in Intelligent Systems and Computing, ISSN 2194-5357 ;
765). - ISBN 978-3-319-91191-5, s. 44-52 [print, online].

S rastlcim poctom zariadenfi Internetu veci (IoT) narastd aj riziko ich zneuzZitia na kybernetické Gtoky, najmé na DDoS utoky.
Tento ¢lanok sa zameriava na reflexny DDoS utok, pri ktorom Utoc¢nik vyuziva loT zariadenia na presmerovanie Utocnej
prevédzky bez nutnosti ich kompromitéacie. Na analyzu boli vybrané tri typy IoT zariadeni - inteligentna ziarovka, IP kamera a
Raspberry Pi. Stidia demonsdtruje ich potencidl na zapojenie do takychto Gtokov a poskytuje prvotny pohlad na ich
komunika¢nu prevadzku.

OCA17.4 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup

1 Secure Internet of Things (loT)-Based Smart-World Critical Infrastructures: Survey, Case Study and Research Opportunities / Liu,
Xing [Autor] ; Qian, Cheng [Autor] ; Hatcher, William Grant [Autor] ; Xu, Hansong [Autor] ; Liao, Weixian [Autor] ; Yu, Wei [Autor]. -
DOI 10.1109/ACCESS.2019.2920763. - WOS CC ; SCO ; CCC In: IEEE access [elektronicky dokument] : practical innovations, open
solutions. - Piscataway (USA) : Institute of Electrical and Electronics Engineers. - ISSN (online) 2169-3536. - Ro¢. 7 (2019), 79523-
79544 [online]

2 A multi-class neural network model for rapid detection of 10T botnet attacks / Alzahrani, Haifaa [Autor] ; Abulkhair, Maysoon
[Autor] ; Alkayal, Entisar [Autor]. - DOl 10.14569/IJACSA.2020.0110783. - WOS CC ; SCO In: International Journal of Advanced
Computer Science and Applications [textovy dokument (print)] [elektronicky dokument] . - Bradford (Velké Britania) : Science and
Information (SAIl) Organization. - ISSN 2158-107X. - ISSN (online) 2156-5570. - Ro¢. 11, ¢. 7 (2020), 688-696 [tlacena formal
[online]

3 An enhanced view of incidence functions for applying graph theory to modeling network intrusions / Easttom, Chuck [Autor] ;
Adda, Mo [Autor]. - DOl 10.37394/232011.2020.15.12. - SCO In: WSEAS transactions on applied and theoretical
mechanics [textovy dokument (print)] [elektronicky dokument] . - London (Velkd Britania) : World Scientific and Engineering
Academy and Society. - ISSN 1991-8747. - ISSN (online) 2224-3429. - Ro¢. 15 (2020), 98-105 [tlacena forma] [online]

4 Current Technologies for Detection of COVID-19: Biosensors, Artificial Intelligence and Internet of Medical Things (IoMT): Review
/ Irkham, Irkham [Autor, 20%] ; Ibrahim, Abdullahi Umar [Autor, 20%] ; Nwekwo, Chidi Wilson [Autor, 20%] ; Al-Turjman, Fadi
[Autor, 20%] ; Hartati, Yeni Wahyuni [Autor, 20%]. - DOl 10.3390/s23010426. - WOS CC ; SCO ; CCC In: Sensors [textovy
dokument (print)] [elektronicky dokument] . - Bazilej (Svajciarsko) : Multidisciplinary Digital Publishing Institute. - ISSN 1424-
3210. - ISSN (online) 1424-8220. - Roc. 23, ¢. 1 (2023), [online] [tlac¢end forma]

5 KIS:STU Bratislava_StuUsCat/0097503) 514553: Internet of Things: Security and Solutions Survey / Sadhu, Pintu Kumar [Autor,
33.333%] ; Yanambaka, Venkata P. [Autor, 33.334%] ; Abdelgawad, Ahmed [Autor, 33.333%]. - WOS CC ; SCO ;
CCC In: Sensors [textovy dokument (print)] [elektronicky dokument] . - Bazilej (Svaj¢iarsko) : Multidisciplinary Digital Publishing
Institute. - ISSN 1424-3210. - ISSN (online) 1424-8220. - Ro¢. 22, ¢. 19 (2022), [online] [tlacena formal

OCA18.4 - Charakteristika dopadu vystupu na spolo¢ensko-hospodarsku prax

Nérast poctu loT zariadeni vyZaduje investicie do robustnej ochrany a riadenia rizik, ¢o m6éze mat ekonomické dosledky pre
organizacie. Okrem toho sukromie jednotlivcov moze byt narusené prostrednictvom kompromitovanych zariadeni, ktoré mézu byt
vyuzité na Sirenie malwaru alebo ziskavanie Udajov. Tento fenomén podnecuje potrebu novych regulaénych rdmcov na ochranu
pred kybernetickymi hrozbami, pricom rastie dopyt po bezpecnostnych technolégiach.

Kompromitacia loT zariadeni v kritickej infrastruktire alebo inteligentnych systémoch méze mat dalekosiahle ekonomické a
socialne doésledky, ¢o podciarkuje potrebu adekvatnej reakcie a efektivnych bezpecnostnych opatreni na vsetkych Grovniach
spoloc¢nosti.

OCA19.4 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Vystup z ¢lanku, ktory sa zaoberd kybernetickymi hrozbami sdvisiacimi s 10T zariadeniami, mda potencial ovplyvnit vzdeldvaci
proces v oblasti kybernetickej bezpecnosti a technolégii. Narast IoT zariadeni a ich zranitel'nosti voci DDoS Utokom, vratane
reflektivnych Utokov, zdbraziiuje potrebu zvySovania povedomia o kybernetickych hrozbdch a ochrane digitdlnych systémov.
Vzdeldvacie institicie by mali aktualizovat svoje kurikulum, aby zahrnali témy ako bezpecnost 10T, metdédy ochrany pred DDoS
Gtokmi a analyzu zranitelnosti v sieti.

Problém rieSeny vo vystupe ma priamy dopad na predmety Pocitacové siete I., Il. a lll., ktoré su vyucované hodnotenou osobou.
Vysledky experimentov sU prezentované na prislusnych prednaskach v rdmci vyuky. Problematika rieSena vo vystupe zodpoveda
naplni tychto predmetov, ¢i uz po metodologicke, ale aj technickej stranke a pozitivne ovplyvni vzdeldvaci proces. Navyse oblast
kybernetickej bezpecnosti je témou mnoZzstva zaverecnych prac, ktoré hodnotena osoba v St. programe vedie.

5. hodnoteny vystup

1.

OCAS5.5 - Oblast posudzovania

Aplikovana informatika/ Applied informatics

OCAG.5 - Kategodria vystupu tvorivej ¢innosti
vedecky vystup

OCA7.5 - Rok vydania vystupu tvorivej ¢innosti
2025

OCA8.5 - ID zdznamu v CREPC alebo CREUC
1456332

OCA9.5 - Hyperlink na zaznam v CREPC alebo CREUC
https://app.crepc.sk/?fn=detailBiblioForm&sid=78BAD52BFO5COFB58A4EFOB717E6


https://ucm.dawinci.sk/?fn=*recview&uid=102212&pageId=resultform

OCA13.5 - Hyperlink na stranku, na ktorej je vystup spristupneny (tplny text, ina dokumentacia a podobne)
https://www.degruyterbrill.com/document/doi/10.1515/comp-2025-0044/html?
srsltid=AfmBOopjoHOcSAxUc4VhBTMOwg_ubxlgZelSE1likLI6sf2snWZc7Zcuq

OCA14.5 - Charakteristika autorského vkladu

Hodnotena osoba sa (25 %) podielala na vsetkych fazach tvorby vystupu, od metodiky hodnotenia odolnosti open-source smart
home platforiem proti itokom typu DDoS, vratane vyberu testovanych platforiem (Home Assistant, RaspberryMatic, HomeBridge,
Nymea, OpenHABian) a Specifikacie typov sietovych Gtokov (TCP SYN flood, UDP flood, ICMP flood) v IPv4 a IPv6 prostredi. Tiez
vypracovala experimentdlny dizajn, ktory umoznuje objektivne porovnavat vykonnost systémov pri roznych intenzitdch Gtokov, a
do velkej miery pripravovala aj textovu Cast s resultatmi a diskusiou vysledkov.

OCA16.5 - Anotacia vystupu v anglickom jazyku

This paper analyzes the resilience of selected open-source smart home platforms to distributed denial-of-service (DDoS) attacks.
As the deployment of Internet of Things (loT) devices in residential environments increases, smart home platforms become
critical components whose availability directly affects user comfort and security. However, their resilience to network-based
attacks remains insufficiently explored.

The study presents a comparative evaluation of several widely used open-source smart home platforms deployed under identical
experimental conditions. Various types of DDoS attacks, including TCP SYN flood, UDP flood, and ICMP flood, were simulated in
both IPv4 and IPv6 environments. The impact of these attacks was assessed in terms of platform availability, response behavior,
and overall system stability.

The experimental results demonstrate significant differences in resilience among the analyzed platforms, as well as noticeable
disparities between IPv4 and IPv6 attack scenarios. The findings indicate that network protocol selection and platform
architecture play a key role in determining resistance to DDoS attacks, with IPv6-based attacks in several cases causing greater
service degradation.

The results contribute to a better understanding of security limitations in open-source smart home platforms and highlight the
importance of resilience testing in the design and deployment of loT-based systems.

OCA17.5 - Zoznam najviac 5 najvyznamnejsich ohlasov na vystup
bez citacii
OCA18.5 - Charakteristika dopadu vystupu na spoloc¢ensko-hospodarsku prax

Publikovany vystup sa zameriava na hodnotenie odolnosti open-source smart home platforiem voci Gtokom typu DDoS, ¢im
reaguje na rastlce vyuzivanie loT technoldgii v domdacnostiach a malych podnikoch. Vysledky vyskumu poskytuji prakticky
vyuzitelné poznatky pre vyvojarov, integratorov a prevadzkovatelov smart home systémov, ktori si zodpovedni za navrh a
zabezpecenie tychto rieseni v redinych prevadzkovych podmienkach.

Zistenia Studie poukazuji na vyznamné rozdiely v spravani jednotlivych platforiem pocas sietovych Utokov, ako aj na rozdiely
medzi IPv4 a IPv6 prostredim. Tieto poznatky mézu byt priamo vyuzité pri vybere vhodnej platformy, konfiguracii sietovej
infrastruktiry a implementéacii preventivnych bezpecnostnych opatreni, ¢im sa zvySuje dostupnost a spolahlivost smart home
rieseni.

OCA19.5 - Charakteristika dopadu vystupu a suvisiacich aktivit na vzdelavaci proces

Publikovany vystup predstavuje vyznamny prinos pre vzdeldvaci proces v oblasti pocitacovych sieti, kybernetickej bezpecnosti a
Internetu veci. Vysledky vyskumu su priamo vyuzitelné vo vyucbe predmetov ako "Informacna bezpecnost", "Poclitacové siete" a
"Pokrocilé rieSenia sietovej bezpecnosti".

Experimentdlne scenére, metodika testovania a ziskané data mozu byt integrované do laboratérnych cviceni, semindrov a
projektovo orientovanej vyuéby. Studenti ziskavaji moznost pracovat s realistickymi modelmi DDoS utokov, analyzovat ich dopad
na dostupnost sluZieb a porovnavat spravanie systémov v réznych sietovych prostrediach, vratane IPv4 a IPv6.

Slvisiace aktivity podporuji rozvoj analytického myslenia Studentov, schopnost interpretovat experimentdlne vysledky a
aplikovat teoretické poznatky v praxi. Vystup zaroven sl(zi ako odborny podklad pre zadavanie bakalarskych a diplomovych prac,
¢im prispieva k prepojeniu vyskumnej Cinnosti s vysokosSkolskym vzdeldvanim a k zvySovaniu kvality pripravy absolventov v
oblasti kybernetickej bezpec¢nosti a 10T systémov.

Datum poslednej aktualizacie
14.01.2026
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